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Si se opta por abrir el fichero este se presenta en formato XML, con el siguiente
aspecto:

Ilustracion 13: XML para la firma

En cualquier caso debera de elegir la opcién guardar para descargar el archivo en
el ordenador del responsable local. Es importante sefialar la conveniencia de
recordar el lugar donde este archivo ha sido guardado ya que su localizacidén ha
de especificarse posteriormente.

Una vez guardado el fichero XML_Presupuestos, que contiene toda la informacion
para ser firmada, ha de pulsarse el botén “firmar” de la pantalla de la lista de
formularios (ver Ilustracion 11)

A continuacién se solicita al usuario elegir un certificado entre los posibles de los
que el responsable local es titular.

Estos certificados pueden estar instalados en una tarjeta criptografica (si se tiene
un lector de tarjetas configurado) o en el navegador de Internet.

Al objeto de consultar los certificados instalados en el ordenador y utilizando
Internet Explorer, el procedimiento es el que se indica a continuacion:

Internet Explorer - Herramientas - Opciones de Internet - pestafia contenido
- botdn certificados > Pestafia “personal”. (Ilustracion 15)
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Proposito planteado: |<Todos:= j
Personal | Dkras personas I Entidades emisoras de certificados intermedias I Entidades emi 4 I 'I
Emitido para I Emitido por I Fecha de caducidad I MNombre descripk
[ e, S0468 12/02/2008 <ninguno >
EE NoMER AN . FHMT Clase 2 C4 26052005 <ninguno
| | H

|

Importar, .. | Exzpottat. Oiitar: Avanzadas, ..

Propasitos planteados del certificado

Ver

Cerrar

Ilustracion 14: Certificados instalados

Para que el certificado tenga validez ha de estar en vigor (es decir, la fecha de
caducidad ha de ser superior a la actual) y haber sido emitido por una entidad de
certificacion reconocida por el Ministerio de Economia y Hacienda (FNMT,
dniElectréonico, CATCERT y Generalitat Valenciana).

Asi en la ilustracion 15, ambos certificados estan vigentes, pero sélo el segundo
es valido al estar emitido por la FNMT.

La aplicacién muestra los posibles certificados habiéndose de elegir aquél con el
que se vaya a firmar:
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Elegir un certificado digital e

— Identificacian

'j El sitio web que desea ver solicika una identificacian.

Elija un certificado.

Mombre Ernisor
FMMT Clase 2 Ch

MMas informacian. ., | Wer certificado. .. |

Aceptar I Zancelar |

Ilustracion 15: Certificados disponibles

Se escogera uno y se pulsara “Aceptar”.

A continuacion se muestra la aplicaciéon de portafirmas de la DGCFEL (Ilustracion
18)

@ Para ayudar a proteger su sequridad, Internet Explorer no permitia que este sitio instalara un conkral ActiveX en el equipo. Haga clic aqui para ver opciones. ..

Ilustracion 16: Aviso seguridad

En el caso de desplegarse el aviso: “Para ayudar a proteger su seguridad,
Internet Explorer no permitio que este sitio instalara un control ActiveX en el
equipo. Haga clic para ver opciones”, como el que se muestra en la Ilustraciéon
16, debe de segquir las instrucciones de configuracién que se describen en el video
disponible en el enlace que se indica a continuacién:

http://www.meh.es/Documentacion/Publico/DGCFEL/editorDesconocido.zip

El aspecto del portafirmas de la DGCFEL es el siguiente:
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Ayuda de firma

Fichero a firmar (Obligatorio XML)

Descarga Comprobante (Fichero) Firma Electronica del fichero

Descarga Comprobante Firma Electronica.

Pagina de verificacion de firmas

Menu principal

Ilustracion 17: Portafirmas

Para firmar los datos, ha de pulsarse el boton “Examinar” al objeto de depositar
en el portafirmas el archivo XML, anteriormente guardado en el ordenador del
responsable local.

20
Buscar en; I @ E scritario j

XML_Presupuestos.xml

Kl [+

Maombre: IXML_F'lesupuestos.:-:ml.p?s j Abrir I
Tipo: ITcu:Iu:us loz archivos [7.%) ﬂ Cancelar |
A

Ilustracion 18: Elegir fichero
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En el ejemplo de la ilustracién anterior, donde el archivo XML se guardé en el
escritorio, ha de sefalarse el fichero XML-Presupuestos.xml y pulsar el botén *
abrir”, quedando de esta forma incorporado al portafirmas.

Pulsando “firmar” queda completado el proceso y surge el mensaje de la
ilustracion 20 si este se ha realizado de forma correcta:

-
Ayuda de firma b=z

Fichero a firmar (Obligatorio XML)

|| Examinar...

FIRMA REALIZADA CORRECTAMENTE. -~

Datos del certificado usado para firmar

Hash : BBBFD7073DBBODF4A4E49551B96E9SBOESSEN24F

Emisor ; CT=ES, O=FNMT, OU=FNMT Clase 2 CA

Subject : C=ES, O=FNMT, QU=FNMT Clase 2 CA, OU=500051517, CN=NOMBRE JptAmesimiiukior
ALEJANDRO - NIF

Thumbprint : 3C8Z66A6

Rezultado de validar el certificado
VALIDO : True hd|

Descarga Comprobante (Fichero) Firma Electronica del fichero

Descarga Comprobante Firma Electronica.

Pagina de verificacidn de firmas

Menud principal

Ilustracion 19: Firma correcta.

Los datos han sido guardados en la base de datos de la DGCFCAEL firmados
electronicamente.

El responsable local puede registrar la entrega a través de cualquiera de los
siguientes procedimientos:

e Pulsando el enlace “descarga Comprobante (fichero)”, podra guardar un
archivo que avala “electrénicamente" la presentacion de los datos con
firma electroénica

¢ Pulsando el enlace “Descarga Comprobante Firma Electronica” se presenta
un certificado que puede imprimirse para tener constancia de la entrega
(Tlustracion 21)
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WL
Oficina Virtual para la coordinacion financiera con las Entidades Locales ‘" ;

[
COMPROBANTE FIRMA DIGITAL.
Datos Resultado del Proceso de Firma
Firma Realizada Correctamente, con Identificador de Firma : ;I

8F42A360-6E4F-44AF-BAS3-66E46FFEOESE

Datos de Fecha v Hora :
03/03/2008 12:07:42

Por favor, imprima este comprobante que certifica la entrega.

[ 4 Irmprimnir formulario |

Ilustracion 20: Certificado firma
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